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ISA* Informations-Sicherheits-Analyse
Fragenkatalog

Mit dem Projekt ISA+ - Informations-Sicherheits-Analyse bietet der Bayerische IT-Sicherheitscluster e. V. einen einfachen Einstieg in die
Informationssicherheit. Mit Hilfe erfahrener Projektmitglieder aus dem IT-Bereich wurde eine angepasste Bedarfsanalyse entwickelt, um erste

Bedarfe hinsichtlich Informationssicherheit in den Unternehmen festzustellen.

Der folgende Fragenblock besteht aus drei Themenblocken:

Organisatorisch (u. a. zu Richtlinien, Anweisungen, Schulung und Verantwortlichkeiten)

Alle wichtigen Informationen zu ISA+ Informations-

Sicherheits-Analyse, die nachsten Veranstaltungen

sowie eine Ubersicht der akkreditierten Partner,
Technisch (u. a. zu vorhanden IT-Systemen, Datensicherung, Notfallvorsorge) erfahren Sie unter:

https://www.it-sicherheitscluster.de/isa

Kontakt:
Rechtlich (u. a. zu Compliance und Leistungen Dritter) Bayerischer IT-Sicherheitscluster e. V.

Franz-Mayer-Str. 1
93053 Regensburg

Auf Basis der Auswertung der Bedarfsanalyse wird das Unternehmen durch ein Prif- und Tel.: 0941/604889-15

Zertifizierungsverfahren fiir die Erhebung und Bewertung des im Unternehmen erreichten Fax: 0941/604889-11

. pe - E-Mail: info@it-sec-cluster.de
Schutzniveaus zertifiziert.

Version 3.0. © Bayerischer IT-Sicherheitscluster e.V.
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Gibt es eine dedizierte Leitlinie zur
Informationssicherheit und ist sie von der
Geschaftsfiihrung unterschrieben?

Die Leitlinie zur Informationssicherheit soll kein vollstdndiges Konzeptpapier zur Informationssicherheit sein. Sie reprasentiert
den hohen Stellenwert der Informationssicherheit fiir das Unternehmen und muss die erschopfende Unterstiitzung der
Unternehmensleitung der fiir die Umsetzung der Leitlinie entsprechend notwendigen MaRnahmen bekraftigen. Die
Informationssicherheitsleitlinie sollte mindestens unternehmensweit so kommuniziert werden, dass ihre Bedeutung den
Anwendern ersichtlich ist, jeder davon Betroffene darauf Zugriff hat und sie verstehen kann.

Die Leitlinie sollte folgende Punkte enthalten (angelehnt an BSI IT-Grundschutz):
* der Stellenwert der Informationssicherheit und die Bedeutung der wesentlichen Informationen, Geschaftsprozesse und
IT des Unternehmens,
* die Sicherheitsziele und der Bezug der Sicherheitsziele zu den Geschéftszielen und Aufgaben des Unternehmens,
* die Kernelemente der Sicherheitsstrategie,
* die Bereitschaft der Unternehmensleitung zur Durchsetzung der Leitlinie und Aussagen zur Umsetzungskontrolle,
» die Beschreibung der Organisationsstruktur fiir die Umsetzung des Sicherheitsprozesses,
* die Unterschrift der Geschéftsleitung.

Fiir die Vertiefung der MalRnahmen zur Umsetzung der Sicherheitsleitlinie werden in der Folge bendtigt:
* Sicherheitskonzept(e) (Rahmenanforderungen z. B. an Virenschutz, Datensicherung etc.),
* detaillierte Ausarbeitungen (Handlungsanweisungen) zum Sicherheitskonzept wie z. B. konkrete
Administrationseinstellungen

Gibt es einen Beauftragten fir
Informationssicherheit?

Fiir die wirksame Umsetzung und vor allem fiir die regelmiRige Uberpriifung und Anpassung der Leitlinie zur
Informationssicherheit ist die zentrale Rolle eines Beauftragten fir Informationssicherheit unerlasslich. Aufgrund der durchaus
vorhandenen Anforderungen an Sicherheits-Know-how, Koordinations-/ Kommunikations-Fahigkeiten und auch Fahigkeit zur
Schulung und Beratung sollte der entsprechende Beauftragte nach Eignung ausgewahlt werden. Der Beauftragte muss die
explizite Unterstltzung durch die Leitung des Unternehmens haben.

In kleinen Unternehmen kann diese Aufgabe auch vom IT-Beauftragten oder dem Administrator wahrgenommen werden. Zum
Teil wird auch der Datenschutzbeauftragte zum IS-Beauftragten bestellt und umgekehrt. Grundsétzlich ist auch eine
Beauftragung eines externen Dienstleisters moglich.

Organisatorisch
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Ist der Beauftragte fiir die Aufgabe geeignet?

Die Aufgabenstellung des Beauftragten fiir Informationssicherheit umfasst die Initiierung, Koordination und Dokumentation der
Entwicklung, Umsetzung, Kontrolle und Fortschreibung des Regelwerks zur Informationssicherheit. Er ist bei der Einfuhrung
neuer Verfahren/Prozesse, Systeme oder Regeln sowie bei der Anderung bestehender Verfahren/Prozesse, Systeme oder Regeln
frihzeitig zu beteiligen. Auch ist es seine Aufgabe, intern (Leitung und Mitarbeiter) und extern (z. B. Partner/Kunden) zu Fragen
der Informationssicherheit mit Bezug auf die Leitlinie des Unternehmens zu beraten und zu sensibilisieren.

Gemessen an dieser Aufgabenstellung sollte die Eignung des Beauftragten verifiziert und gegebenenfalls durch Schulungen oder
externe Beratung hergestellt werden. Diese Aufgaben kdnnen als Nebentatigkeit durchgefiihrt werden. Vom Beauftragten fiir
Informationssicherheit wird eine einschldgige Aus- oder Fortbildung erwartet.

Ist ein notwendiger Datenschutzbeauftragter
bestellt und hat dieser ein betriebliches
Datenschutzkonzept erstellt?

Die geltenden Gesetze fordern unter bestimmten Voraussetzungen die Bestellung eines betrieblichen Datenschutzbeauftragten.
Diese Funktion kann auch von einem externen Dienstleister gestellt oder vom IS-Beauftragten wahrgenommen werden.

In kleinen und mittleren Unternehmen (KMU) kann die Behandlung der wichtigsten Rahmendaten der Datenschutzorganisation
auch in einem zentralen Sicherheitskonzept zur Informationssicherheit (siehe Frage 7) abgebildet werden.

Besteht ein Uberblick {iber die wichtigen
Anwendungen und IT-Systeme und deren
Schutzbedarf?

Eine vollstandige Aufstellung zu Hardware, Software, Anwendungen, Systemen, Netzen etc. ist die Grundvoraussetzung fiir
diesen Uberblick. Aktuelle Netzpldne sollten vorhanden sein. Anderungen in der Umgebung sollten regelmaRig dokumentiert
werden.

Eine Einschatzung der Eintrittswahrscheinlichkeit von Bedrohungen und in der Folge eine angemessene Risikobewertung
(Risikoanalyse, Schutzbedarf) sollte durch den Netzwerkpartner und interne Mitarbeiter unterstitzt, aber nicht in der
Gesamtheit selbst durchgefiihrt werden, um Interessenskonflikte auszuschlieRen und die Objektivitadt einer Bewertung zu
sichern.

Bei der Bewertung werden die Schutzziele Vetraulichkeit, Verfiigbarkeit, Integritat betrachtet. Wichtige Systeme sind alle
Systeme bei denen eine Verletzung der Schutzziele das Untenrhmen schwer schadigen oder sogar in der Existenz bedrohen kann.

Gibt es Checklisten, was beim Eintritt neuer
Mitarbeiter und beim Austritt von
Mitarbeitern zu beachten ist?

Checklisten sind fiir die vollstandige Umsetzung von Sicherheitsprozessen notwendig. Sie miissen Punkte enthalten wie z. B.
Kenntnisnahme eines neuen Mitarbeiters zur Leitlinie und zu Anweisungen fiir die konkrete Umsetzung von
Informationssicherheit im Unternehmen (z. B. private Internetnutzung am Arbeitsplatz, Passwort-Richtlinie etc.), Vergabe und
Entzug von Zugangs-/Zutritts-Berechtigungen, Nutzerrechten, Schlissel-Rickgabe, Umgang mit Benutzerdaten usw.

Organisatorisch
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Gibt es ein Konzept zur In kleinen und mittleren Unternehmen (KMU) kann die Behandlung der wichtigsten Rahmendaten in einem zentralen
Informationssicherheit? Sicherheitskonzept abgebildet werden. Es missen alle wichtigen Themen enthalten sein, wie z. B. Virenschutz, Datensicherung,
NotfallmaRnahmen etc.

Sicherheitskonzepte enthalten noch keine detaillierten Beschreibungen zur technischen Umsetzung. Sie dienen der
Richtungsgebung fiir Handlungsanweisungen sowie zur Sensibilisierung und Schulung aller Mitarbeiter. So muss enthalten sein,
welche Pflichten Mitarbeiter/Nutzer haben, aus welchen Griinden MaRnahmen durchgefiihrt werden und welche Prozesse
implementiert sind. Vorbeugungs-MaRnahmen, Schadens-Szenarien, Verhaltensregelungen, allgemeines Wissen zu
Bedrohungen sollten im Sicherheitskonzept vermittelt werden.

Gibt es MaRnahmen, welche die Technische MalRnahmen zur IT-Sicherheit sind essentiell fiir die Informationssicherheit, reichen jedoch bei weitem alleine nicht
Informationssicherheit im Unternehmen aus. Fir eine vollstdndige Umsetzung muss Informationssicherheit als laufender Prozess gesehen werden, den es standig zu
gewahrleisten (beinhaltet auch verbessern gilt. Dies betrifft nicht nur IT-Mitarbeiter, sondern alle Personen im Unternehmen.

Hackerangriffe, Phishing, Social Engineering MaRnahmen sind daher auch z. B.:

etc.)? *  RegelmiRige Schulung aller Mitarbeiter zu Themen der Informationssicherheit

*  Aktuelle Information zu Bedrohungen
* Sensibilisierung der Mitarbeiter (z. B. um Phishing-Angriffe zu verhindern)
*  Fortlaufende Bekraftigung der Wichtigkeit von Informationssicherheit fiir das Unternehmen

Verfligen alle Mitarbeiter Gber ausreichende Technische MalRnahmen zur IT-Sicherheit sind essentiell fiir die Informationssicherheit, reichen jedoch bei weitem alleine nicht
Kenntnisse, um Informationssicherheit zu aus. Fir eine vollstandige Umsetzung muss Informationssicherheit als laufender Prozess gesehen werden, den es standig zu
gewahrleisten? verbessern gilt. Dies betrifft nicht nur IT-Mitarbeiter, sondern alle Personen im Unternehmen.
MaRnahmen sind daher auch z. B.:

*  RegelmaRige Schulung aller Mitarbeiter zu Themen der Informationssicherheit

»  Aktuelle Information zu Bedrohungen

*  Sensibilisierung der Mitarbeiter (z. B. um Phishing-Angriffe zu erkennen und zu verhindern)

*  Fortlaufende Bekraftigung der Wichtigkeit von Informationssicherheit fiir das Unternehmen

Organisatorisch 4 © Bayerischer IT-Sicherheitscluster e.V.
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10.

Werden alle Mitarbeiter angehalten,
Sicherheitsvorfalle zu melden?

Es sollte ein Prozess (Ansprechpartner, Kommunikationsweg) bekannt gemacht sowie auf die Verpflichtung der Mitarbeiter
hingewiesen werden, Sicherheitsvorfalle zu melden. Um Klarheit zu schaffen, welche Vorfalle zu melden sind, sollten die
Mitarbeiter tGiber Schulungsmalinahmen fiir ungewoéhnliche Vorgange sensibilisiert werden und den Mitarbeitern die Wichtigkeit
der Meldung bewusst gemacht werden. Dies betrifft auch Bereiche {iber die IT-Sicherheit hinaus, wie z. B. Zutritts-Regelungen zu
Raumlichkeiten des Unternehmens.

11.

Werden die Systeme bei Verlassen mit
Bildschirmschoner und Kennwort gesichert?

Hier ist eine explizite Handlungsanweisung und eine flankierende SchulungsmaRnahme (warum ist dies nétig?) hilfreich.
Automatische Sperrung des Rechners bzw. Aktivierung des Kennwortschutzes bei Inaktivitat sollte so eingerichtet werden, dass
sie die normale Arbeit des Nutzers nicht ibermaRig behindert (z. B. automatische Sperrung nach 5 Minuten Inaktivitat).

12,

Gibt es eine Passwortrichtlinie?

Den Nutzern muss bewusst gemacht werden, dass mit der Starke und sorgfaltigen Behandlung der Passworter die Sicherheit der
Daten und Informationen direkt zusammenhangt. Ein leicht zu erratendes Passwort oder ein Passwort fur eine Vielzahl
verschiedener Anwendungen reduziert die Sicherheit von IT-Systemen erheblich. In der Passwortrichtlinie sollte festgelegt und
den Nutzern konkret bewusst gemacht werden, wie Passworter gestaltet sein miissen, wie mit diesen umgegangen wird (keine
Weitergabe etc.), wie oft diese gewechselt werden miissen etc.

Passworter sollten regelmaRig geandert werden und nicht auf dlteren Passwortern basieren diirfen. Standard-Passworter fir den
Zugang zu Systemen (z. B. Router) miissen umgehend gedndert werden.

Eine Passwortrichtlinie sollte auch Prozesse fiir die Verwaltung und Wiederherstellung von Passwortern enthalten.

13.

Werden Festlegungen der Passwortrichtlinie
technisch erzwungen?

In Netzwerk-Domain-Umgebungen kann eine Passwortrichtlinie technisch z. B. tiber den Server und die Domain-Controller
erzwungen werden. Diese Mallnahme sollte unbedingt umgesetzt werden, da eine Richtlinie bzw. Handlungsanweisung alleine
noch zu haufig von den Nutzern umgangen wird. Diese Administrationsvorgange sollten nur von Spezialisten vorgenommen
werden. Fir den Zugang zu besonders schutzbedirftigen Informationen und Systemen sollten starke
AuthentifizierungsmaBnahmen technisch implementiert werden (z. B. SmartCard, Biometrie, 2-Faktor-Authentisierung).

14.

Ist die private Nutzung von E-Mail und
Internet im Unternehmen durch eine
Richtlinie klar geregelt und existieren
Merkblatter oder Hinweise zur sicheren
Nutzung dieser Dienste?

Ist eine Regelung nicht vorhanden, sollte das Unternehmen sich tiber die gesetzlichen Bestimmungen informieren und individuell
fir sich die passende Regelung festlegen. Diese sollte schriftlich fixiert werden und den Mitarbeitern in Zusatzvereinbarungen
zum Anstellungsvertrag mitgeteilt werden. Existieren noch keine Merkblatter zur sicheren Nutzung von E-Mail und Internet,
sollten verstdndliche Hinweise erarbeitet und jedem Mitarbeiter bekannt gemacht werden. Diese sollten mit Beispielen aus der
Praxis angereichert werden. In der Richtlinie und Hinweisen oder Merkblatter sollte auch der Umgang mit sozialen Medien
aufgegriffen werden.

Unterstltzung kann sich das Unternehmen vom eigenen Datenschutzbeauftragten oder IT-Sicherheitsexperten einholen. Auch
eine Schulung der Mitarbeiter in diesem Bereich minimiert die Risiken.

Organisatorisch
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Sind die Browser und E-Mail-Clients auf eine
sinnvolle Sicherheitsstufe konfiguriert?

Das Unternehmen sollte eine Liste fiihren, welcher Mitarbeiter mit welchem Endgerat welche Browserfunktionen fiir seine
Tatigkeiten benotigt. Z. B. ist Java wirklich bei jedem notwendig? Genauso wird bei den E-Mail Clients verfahren. Hier sind die

15. , . e . “ . .
Spam-Einstellungen, erlaubte Anhdnge usw. zu beachten. Danach werden die Sicherheitsstufen an den Endgeraten eingerichtet
und dokumentiert.

Erfolgt die Konfiguration einheitlich und kann | Nach der Abarbeitung von Frage 15 ist zu priifen, ob eine einheitliche Konfiguration an allen Endgerdten umgesetzt werden

16. | sie nicht von den Nutzern gedndert werden? kann. Unabhdngig davon sollte sichergestellt sein, dass die Benutzerrechte so eingerichtet sind, dass der Anwender die

definierten und eingerichteten Sicherheitsstufen nicht selbst umstellen kann.

Organisatorisch
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Sind nicht bendtigte Programme und Dienste
auf Endgeraten deinstalliert bzw. deaktiviert
und individuelle Erweiterungen abgesichert?

Sind auf den Servern und aktiven
Netzwerkgeraten alle unnétigen Programme
deinstalliert und Dienste deaktiviert?

Sind die eingesetzten Systeme
(Betriebssysteme, Software, Browser etc.)
auf dem neuesten Softwarestand und werden
alle zutreffenden Sicherheitsupdates fir die
gesamte Software zeitnah eingespielt?

Ist der Zugang zum WLAN abgesichert?

Ist geregelt, welche Funktionen jeder
Mitarbeiter nutzen darf und auf welche
Datenbestande er zugreifen darf?

Sind Rollen definiert und allen
Systembenutzern entsprechend zugeordnet?

Sind die Rechte entsprechend dem
Arbeitsumfeld eingeschrankt?

Technisch
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Sind auf dem Rechner nicht mehr bendétigte Programme und Dienste vorhanden, sollten diese vom Administrator deinstalliert
werden. Veraltete Programme und Dienste erhalten keine Updates mehr und aufkommende Sicherheitsliicken konnen von
Angreifern ausgenutzt werden.

Dieser Vorgang (in Kombination mit Frage 18.) wird auch als ,Systemhartung” bezeichnet.

Sind auf den Servern nicht mehr benétigte Programme und Dienste vorhanden, sollten diese vom Administrator deinstalliert
werden. Veraltete Programme und Dienste erhalten keine Updates mehr und aufkommende Sicherheitsliicken kénnen von
Angreifern ausgenutzt werden.

Dieser Vorgang (in Kombination mit Frage 17.) wird auch als ,Systemhartung” bezeichnet.

Bei Betriebssystemen, Software, Browsern etc. kénnen lber einen langeren Zeitraum Sicherheitsliicken entstehen. Um diese zu
schliefen, sollten Betriebssysteme etc. immer auf den neuesten Stand gebracht werden. Hierzu sollte der Administrator ein
Patch- bzw. Updatemanagement betreiben. In diesem dokumentierten Prozess, muss die Validierung und Freigabe von Updates
beschrieben werden.

Sollte WLAN im Unternehmen zur Anwendung kommen, ist unbedingt auf eine Verschliisselung zu achten. Bei nicht
verschlisselten Netzen konnen Angreifer sicherheitskritische Daten wie Passworter etc. auslesen und somit an
Unternehmensdaten kommen. Um dies zu verhindern, sollte bei der Verschlisselungsmethode der aktuellste WPA Standard (ab
WPAZ2) und ein Passwort mit mindestens 13 Stellen verwendet werden.

Bevor die Rollen und Profile fiir die Mitarbeiter angelegt werden kdnnen, ist erst zu definieren, welche Funktionen oder auf
welche Datenbestdnde ein Mitarbeiter Zugriff hat bzw. haben darf. Sind die Rollen und Profile fiir Mitarbeiter angelegt (Siehe
auch Frage 22.), sollten diese noch durch entsprechende Rechte (Siehe Frage 23.) eingeschrankt werden. In diesen Rechten wird
definiert, welche Funktionen oder auf welche Datenbestdnde ein Mitarbeiter Zugriff hat.

Fiir jeden Mitarbeiter sollten entsprechende Rollen und Profile fiir die tagliche Arbeit an etwaigen Systemen eingerichtet
werden. So ist es besser nachzuvollziehen, wer an einem Rechner arbeitet und welche Rechte er hierzu benotigt.

Je nach Arbeitsumfeld sollten entsprechende Rechte definiert werden. Ein Administrator sollte alle Rechte besitzen, um
beispielsweise Wartungsarbeiten etc. durchfiihren zu kénnen. Ein Sachbearbeiter sollte auf Buchhaltungsdaten keine
Zugriffsrechte erhalten, sondern nur die Buchfiihrung selbst oder der Geschaftsfuhrer.

Die Zugriffsrechte sollten je nach Arbeitsumfeld angepasst werden und entsprechende Rollen definiert werden. Bei Austritt oder
Wechsel der Abteilung sollten diese umgehend angepasst werden.
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Sind Virenscanner auf den eingesetzten
Systemen vorhanden?

Werden regelmaRig in kurzen Abstdanden
Aktualisierungen des Virenschutzes
vorgenommen?

Gibt es ein Merkblatt zum Schutz vor
Schadsoftware?

Gibt es ein Merkblatt zum Verhalten beim
Eintreten eines Vorfalls?

Sind die Merkblatter zum Schutz vor
Schadsoftware und zum Verhalten beim
Eintreten eines Vorfalls allen Mitarbeitern
bekannt?

Ist das Unternehmensnetzwerk durch eine
Firewall geschitzt?

Werden Konfiguration und Funktionsfahigkeit
der Firewall regelmaRig kritisch Gberpriift und

kontrolliert sowie in allen Bereichen

regelmaRig Penetrationstests durchgefiihrt?

Technisch
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Um Sicherheitsrisiken zu vermeiden, sollte auf jedem System ein Virenscanner installiert sein. Gute Virenscanner erhalt man
bereits als Freeware; fiir das Unternehmen sollten jedoch Lizenzen erworben werden. Die Virenscanner sollten in regelmaRigen
Abstanden das System auf Viren, Trojaner etc. scannen.

Die Hersteller bringen regelmaRig Updates fiir ihre Virenscanner heraus, die meist automatisch von der Software installiert
werden. Diese Updates sind wichtig, da taglich neue Viren, Trojaner etc. bekannt werden.

Der Informationssicherheitsbeauftragte muss fiir die Belegschaft eine Richtlinie bzw. ein Merkblatt erstellen, in der die
Mitarbeiter in Bezug auf Schutz vor Schadsoftware sensibilisiert werden. Hierzu empfehlen sich auch regelmafRige Schulungen fir
die Mitarbeiter.

Mitarbeiter sollten Gber Richtlinien, Regelungen oder Merkblatter auf den Eintritt eines Vorfalls vorbereitet werden. In diesen
Richtlinien sollte der Mitarbeiter dariiber informiert werden, welche Anhaltspunkte er an den
Informationssicherheitsbeauftragten weitergeben soll. Generell sollten Mitarbeiter jeglichen Vorfall beim Administrator
umgehend melden, um weiteren Schaden zu vermeiden.

Dieses Merknlatt kann mit der Schadsoftware-Richtlinie aus Frage 26. Kombiniert werden.

Uber Schulungen sollten den Mitarbeitern die Regelungen, Merkblatter und Richtlinien ndher gebracht werden. Hierbei kann auf
unverstandliche Punkte in den Regelungen, Merkblattern und Richtlinien oder auf Fragen der Mitarbeiter eingegangen werden.

Ist im Unternehmen keine Firewall vorhanden, sollte der Informationssicherheitsbeauftragte bzw. der Administrator umgehend
eine Firewall installieren. Ohne Firewall konnen Angreifer gezielt auf Unternehmensdaten zugreifen. Passende Losungen zum
Thema ,Firewall fir Kleinunternehmen sind in einer Vielzahl vorhanden.

Um Sicherheitsliicken ausfindig zu machen, sollte der Administrator regelméaRig Penetrationstests durchfiihren. Auch das
regelmaRige Aufspielen von neuen Updates ist hier von grofRer Bedeutung.

Zusatzlich kénnen sogenannte ,,Pentester” extern engagiert werden, um die Firewall auf mégliche offene Sicherheitsliicken zu
testen. Anhand des Berichts des Pentesters sollten dann die jeweiligen Schritte eingeleitet werden, um die offengelegten Liicken
schnellstmdglich zu schlieRen.

8 © Bayerischer IT-Sicherheitscluster e.V.



31.

32.

33.

34.

35.

36.

o e

01
igigoiooir]/OICI 0101
A aa100. 0010010000

10100100
01001001
00001110

Besteht ein angemessener Schutz der IT-
Systeme gegen Feuer, Uberhitzung,
Wasserschaden, Uberspannung, Stromausfall
und Einbruch?

Ist der Zutritt zu IT-Systemen und Rdumen
geregelt?

Werden Besucher, Handwerker, Servicekrafte
etc. begleitet bzw. beaufsichtigt?

Gibt es geeignete Vertretungsregelungen fir
Verantwortliche und sind die Vertreter mit
ihren Aufgaben vertraut?

Sind die wichtigsten Passworter fiir Notfalle
sicher hinterlegt?

Gibt es eine Liste mit Kontaktadressen fir
Notfille?

Technisch
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Um einen angemessenen Schutz der IT-Systeme zu gewahrleisten, sollten sich Raume oder Geb&udeteile, in denen IT-Systeme
vorhanden sind, in einer sicheren Umgebung befinden. Hierbei ist auch auf Brandschutzvorschriften oder auf Gefahrenlagen wie
Wasserschaden oder Blitzeinschlag zu achten. Abhilfe schaffen z. B. Brandmelder, Wassermelder sowie Blitzableiter. Gegen
Diebstahl sollten Einbruchsmelder installiert werden.

Ein Zutritt zu wichtigen IT-Systemen sollte generell nur der Administrator sowie die Geschéftsleitung besitzen. Rdume mit
Servern oder anderen wichtigen IT-Systemen sollten stets abgeschlossen werden und es sollte darauf geachtet werden, wer
derartige Rdume betreten darf. Fir diesen Zweck sollte eine Zutrittsregelung und -kontrolle festgelegt werden.

Dies kann beispielsweise durch einen Mitarbeiterausweis, durch einen RFID Chip oder biometrische Verfahren durchgefiihrt
werden.

Um Unbefugten den Zugriff auf die jeweiligen Systeme physikalisch zu verwehren, sollte man einzelne Systeme nach Inhalt
physikalisch voneinander abgrenzen.

Externer Besuch sollte aufgrund des Datenschutzes und zu PraventivmaRnahmen immer begleitet bzw. beaufsichtigt werden.
Wichtige Raumlichkeiten sollten daher abgeschlossen werden und es ist darauf zu achten, dass z. B. Handwerker nur Zutritt zu
unbedenklichen Raumen haben.

Fir alle wesentlichen Geschaftsprozesse und Aufgaben missen tragfdhige Vertretungsregelungen vorhanden sein. Diese miissen
regelmaRig aktualisiert werden. Die Ubernahme von Aufgaben im Vertretungsfall setzt voraus, dass der Verfahrens- oder
Projektstand hinreichend dokumentiert ist.

Es muss festgelegt sein, welcher Aufgabenumfang im Vertretungsfall von wem wahrgenommen werden soll.
Es muss liberprift werden, wie der Kenntnisstand des Vertreters fiir die zu iibernehmende Aufgabe ist, evtl. muss der Vertreter
vorab entsprechend geschult werden.

Passworter, die zur Konfiguration und Wartung benotigt werden, sollten fiir Notfalle sicher hinterlegt werden. Bei der Passwort-
Hinterlegung sind die bendotigten aktuellen Passworter durch jeden Mitarbeiter an einer geeigneten Stelle (z. B. im Sekretariat in
einem Safe in einem geschlossenen Umschlag) zu hinterlegen. Bei jeder Anderung eines der Passworter ist dieses zu
aktualisieren. Es darf kein Passwort dabei vergessen werden.

Erstellung eines Notfallplans mit Verantwortlichkeiten, Kontaktadressen aller Mitarbeiter mit spezifischen Aufgaben in der
Notfallbewaltigung sowie von externen Kontaktpersonen, wie Kooperationspartner, Dienstleister, Hilfsorganisationen oder
Aufsichtsbehorden. Evtl. Bestellung eines Notfallbeauftragten durch die Geschaftsfihrung.
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42.
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Gibt es ein Vorgehen bei Systemausfall bzw.
Datenverlust (Notfallkonzept)?

Kennt jeder Mitarbeiter die Liste mit
Kontaktadressen sowie das Vorgehen und
sind diese gut zuganglich?

Werden Datenbestande regelmalig
gesichert?

Werden die Datensicherungen geschiitzt
aufbewahrt?

Werden Informationen und Datentrager
klassifiziert und dementsprechend
gehandhabt?

Werden Wartungs-,Service- und
Supportaufgaben durch geeignetes Personal
durchgefiihrt?

Technisch

"1001001001010(

PASSWORD
10010100101

100111010010(

1001001010(
100100100
01010101011

Der Ausfall eines IT-Systems kann gravierende Auswirkungen haben. Im Rahmen der Notfallvorsorge ist daher ein Konzept zu
entwerfen, wie die Folgen eines Ausfalls minimiert werden kénnen und welche Aktivitaten im Falle eines Ausfalls durchzufiihren
sind. Durch einen Systemausfall kann es auch zu Datenverlusten kommen. Daher ist im Rahmen des allgemeinen
Datensicherungskonzepts ein entsprechendes Konzept zu erstellen.

Der Notfallplan ist den Mitarbeitern in geeigneter Form bekannt zu geben. Es empfiehlt sich die Bekanntgabe zu dokumentieren.
Dariiber hinaus sind sdmtliche Regelungen in der aktuellen Form an einer Stelle vorzuhalten und bei berechtigtem Interesse
zugéanglich zu machen.

Zur Vermeidung von Datenverlusten und um Nachweispflicht und Datensicherung nachhaltig zu gewahrleisten missen
regelmaRige Datensicherungen durchgefiihrt werden. In den meisten Rechnersystemen kénnen diese weitgehend automatisiert
erfolgen. Es sind Regelungen zu treffen, welche Daten von wem wann gesichert werden. Empfehlenswert ist die Erstellung eines
Datensicherungskonzepts.

Das Backup-Konzept sollte die sichere Lagerung von Datentragern, die Sicherungsarten fiir die jeweiligen Analgen (inkrementell,
voll, usw.) und die Haufigkeit von Sicherungen (taglich, wochentlich, usw.) beinhalten.

Der Zugriff auf diese Datentrager darf nur befugten Personen maoglich sein, so dass eine Entwendung ausgeschlossen werden
kann. Der Aufbewahrungsort muss auch die klimatischen Bedingungen fiir eine langerfristige Aufbewahrung von Datentragern
gewahrleisten.

Fiir den Katastrophenfall missen die Backup-Datentrager raumlich getrennt vom Rechner aufbewahrt werden, wenn maoglich in
einem anderen Brandabschnitt.

Vertrauliche Informationen missen vor unbefugter Preisgabe geschiitzt werden. Die Backup-Medien miissen an einem sicheren
Ort, moéglichst auBerhalb des Unternehmens bzw. des Dienstgebaudes, aufbewahrt werden. Der Aufbewahrungsort sollte zudem
hinreichend gegen Elementarschiden wie Feuer, Wasser und Ahnliches geschiitzt sein. Der Zugriff auf diese Datentrager darf nur
befugten Personen moglich sein, so dass eine Entwendung ausgeschlossen werden kann.

Das Wartungs- und Administrationspersonal bendtigt detaillierte Kenntnisse iber die eingesetzten IT Komponenten. Daher sollte
es mindestens so weit geschult werden, dass alltagliche Administrationsarbeiten selbst durchgefiihrt, einfache Fehler selbst
erkannt und behoben, Datensicherungen regelmaRig selbsttatig durchgefiihrt, die Eingriffe von externem Wartungspersonal
nachvollzogen und Manipulationsversuche oder unbefugte Zugriffe auf die Systeme erkannt und rasch behoben werden kénnen.
Entsprechende Schulungen werden in der Regel von den Herstellern der IT-Systeme bzw. TK-Anlagen angeboten.
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Werden vertrauliche Informationen bei
Wartungs- oder Reparaturarbeiten von
Datentragern oder IT-Systemen geschiitzt?

Technisch
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100100100
01010101014

Flir Wartungs- und Reparaturarbeiten im Hause, vor allem wenn sie durch Externe durchgefiihrt werden, sind Regelungen tiber
deren Beaufsichtigung zu treffen: wahrend der Arbeiten sollte eine fachkundige Kraft die Arbeiten soweit beaufsichtigen, dass
sie beurteilen kann, ob wahrend der Arbeit unautorisierte Handlungen vollzogen werden. Weiterhin ist zu tiberpriifen, ob der
Wartungsauftrag im vereinbarten Umfang ausgefiihrt wurde. Der Zugriff auf Daten durch den Wartungstechniker ist soweit wie

moglich zu vermeiden.
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Gibt es einen Uberblick iber wesentliche
vertragliche und gesetzliche Anforderungen
an die Informationsverarbeitung im
Unternehmen hinsichtlich Erhebung,
Verarbeitung, Speicherung, Schutz, Loschung
und Weitergabe von Informationen?

Gibt es eine verbindliche, unternehmensweit
geltende Vorgaben fiir die Auslagerung von
Daten an externe Service-Unternehmen
sowie die Nutzung von Cloud-Diensten?

Sind den Mitarbeitern und den
Informationsempfangern (Dienstleister etc.)
die aus der Auslagerung von Daten / Nutzung
von Cloud-Diensten resultierenden
Sorgfaltspflichten hinsichtlich Speicherung,
Verarbeitung, Loschung und Weitergabe der
Daten bekannt bzw. kommuniziert?

Rechtlich

10010100101

01010101011

Fiir Unternehmen, unabhangig von der Unternehmensgrolie, gelten heutzutage diverse gesetzliche Regelungen, welche die
Informationstechnologie direkt betreffen bzw. indirekt, da die Informationstechnologie in fast alle Bereiche der
Unternehmensprozesse eingebunden ist. Zu nennen sind dabei typische bekannte Regelungen aus der Abgabenordnung
hinsichtlich Archivierungsvorschriften sowie die GoBD oder geltendes Datenschutzrecht. Fiir bestimmte Branchen gelten dariiber
hinaus weitergehende Anforderungen, bspw. fiir Banken und Finanzdienstleister mit den MaRisk oder im Medizinbereich.

Diese Anforderungen kénnen durch privatrechtliche Vertragsgestaltungen erweitert werden (z. B. im Rahmen von Kunden-
Lieferanten-Beziehungen, aufgrund der Einbindung in Konzernstrukturen oder durch Auslagerungsvereinbarungen).

Verfiigt ein Unternehmen nicht tiber einen Uberblick, welche gesetzlichen und privatrechtlichen Anforderungen direkt oder
indirekt an seine Informationsverarbeitung bestehen, sollte eine entsprechende Analyse vorgenommen werden. Diese sollte die
Anforderungen aus den klassischen Bereichen Datenschutz, Datensicherheit, Archivierung, Branchennormen, Sonstige (bspw.
privatrechtliche Anforderungen) umfassen. Erste Anlaufstellen hierfiir kdnnen grundsatzlich z. B. Verbande, IHK oder der eigene
Steuerberater sein.

Wesentliche vertragliche und gesetzliche Anforderungen sind dadurch gekennzeichnet, dass bei Nichteinhaltung erhebliche bis
existenzbedrohliche Folgen fiir das Unternehmen bzw. Strafrechtliche Folgen flr Mitarbeiter / Geschaftsleitung drohen.

Eine Auslagerung von Daten an externe Service-Unternehmen kann Auswirkungen auf interne Prozesse, Konzepte und
Schutzniveaus haben. Diese Entscheidung sollte auch immer gegen bestehende Vereinbarungen und Vertrage geprift werden.
Fiir die Auslagerung von Daten sollte deswegen ein verstandlicher Prozess zur Priifung gegen die vorhandenen
Rahmenbedingungen eingefiihrt sein oder es ist die Entscheidung getroffen, auf die Auslagerung von Daten zu verzichten.

Als eine Auslagerung von Daten ist auch die Verwendung von Cloud-Diensten zu werten.

Fehlendes Bewusstsein bei den Mitarbeitern und engen Geschaftspartnern kann tber Schulungen sowie Informationsblatter —
unter Umstanden sogar mit Verpflichtungscharakter in Form von Anweisungen — Abhilfe geschaffen werden.

Des Weiteren kann durch eine strukturierte Dokumentenkategorisierung (z. B. Einordnung von Informationen als ,6ffentlich”,
,nur intern“ oder ,vertraulich) den Mitarbeitern eine klare Hilfestellung fir den Umgang mit Informationen gegeben werden
(Als Hilfe siehe Frage 41. Klassifizierung von Informationen).

Adressaten auBerhalb der direkten Einflusssphare des Unternehmens sind tiber entsprechende Vorschriften zu informieren bzw.
gegebenenfalls liber entsprechende vertragliche Regelungen (z. B. in Form der Vereinbarungen zur Auftragsverarbeitung)
verbindlich zu verpflichten. Besteht keine Méglichkeit zur Vereinbarung einer verpflichtenden Regelung mit Dritten (z. B. durch
Verwendung von Standardvertragen ohne die Mdglichkeit der EinfluBBnahme auf die Vertragsausgestaltung), sind abhéngig vom
Schutzbedarf der gegenstdndlichen Informationen maogliche weitere SchutzmaBnahmen (z. B. Kryptographie) zu treffen.
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Wird geprift, ob die vertraglichen und

47. gesetzlichen Anforderungen an die
Informationsverarbeitung eingehalten
werden?

Bestehen Regelungen, welche Daten wie
lange gespeichert werden miissen bzw.
dirfen?

48.
Gibt es eine Ubersicht, in welcher Form Dritte
beim IT-Betrieb beteiligt sind bzw. welche
externen Leistungen genutzt werden?

49,

Rechtlich

1001001001010¢

10010010104
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Wichtiger als die faktische Uberpriifung ist die Konzeption eines wirksamen Kontroll-Systems, das aufgrund
ablauforganisatorischer Regelungen sicherstellt, dass die Einhaltung der Anforderungen bereits natirlicher Teil der
Arbeitsablaufe wird. Dazu sind unter Umstdnden Arbeitsabldufe und Zustandigkeiten / Verantwortlichkeiten neu zu organisieren.

Der Unternehmer muss sich einen Uberblick iiber die in seinem Unternehmen vorhandenen Daten verschaffen. Wo werden
Daten erzeugt, wo verarbeitet, wo gespeichert und was beinhalten sie. Auf Basis dieser Analyse kann dann flr Datengruppen ein
Lebenszyklusmanagement festgelegt werden, das die vorschriftsmaRige Speicherung aber auch Loschung von Daten strukturiert.
Ein weiterer Mehrwert dieser Analyse ist, dass das Datensicherungskonzept auf die verschiedenen Lebenszyklen und Prioritdten
abgestimmt werden kann und auRerdem wichtige Erkenntnisse fiir das Notfallmanagement hieraus hervorgehen.

In vielen Unternehmen herrscht Unklarheit dartiber, welche Daten wie lange gespeichert werden miissen bzw. wann
Verpflichtungen bestehen, Daten auch wieder |I6schen zu missen. Die typischen Anforderungen zur Datenspeicherung ergeben
sich aus betrieblichen Belangen und gesetzlichen Vorschriften, wie der Abgabenordnung und dem HGB hinsichtlich der
Archivierungsvorschriften. Aber aus dem geltendem Datenschutzgesetz ergeben sich auch Pflichten, Daten wieder zu I6schen
und zwar zu bestimmten Zeitpunkten und nicht irgendwann, wenn einmal zufallig Zeit dafiir ist.

Zur Analyse und Identifikation der einbezogenen dritten Parteien sollte eine Matrix der Regel- und Einzeltdtigkeiten zur Planung,
Implementierung und Aufrechterhaltung der IT-Landschaft des Unternehmens erstellt werden.

Beispiele:

*  Wartung der Telefonanlage und TK-Endgerate

*  Bereitstellung Internetanschluss / Anbindung

*  Wartung und Pflege Archivierungssystem

*  Pflege und Wartung der Netzwerkinfrastruktur

*  Wartung der EDV-Werkssysteme

*  Allgemeiner IT-Support

*  Hardwarewartung (Server)

*  Hardwarewartung (Drucker und Multifunktionsgerate)
*  Versorgung mit Ersatzteilen und Verbrauchsmaterial

*  Externer Datenschutzbeauftragter

* Reinigungsdienstleistungen / Gebaudereinigung

*  Reinigungsdienstleistungen / Glas und Rahmen

*  Pflege und Wartung Internetauftritt, CMS- und Newslettersystem
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Sind die aus Vertrdgen resultierenden Damit alle sicherheitsrelevanten Fragenstellungen addquat bericksichtigt werden kdnnen, ist eine Einbindung des IS-
sicherheitsrelevanten Anforderungen Beauftragten und/oder gegebenenfalls des Datenschutzbeauftragten bei der Erstellung und dem Eingang von Vertragen
identifiziert und enthalten die eigenen erforderlich. Dies ist insbesondere bei Vertragen zu beriicksichtigen, in denen sicherheitsspezifische Anforderungen und
Vertrage entsprechende Regelungen? Pflichten adressiert werden, die sowohl vom Unternehmen an dritte Parteien (z. B. Dienstleister) als auch von dritten Parteien an
das Unternehmen gestellt werden.
50. Alle bereits bestehenden Vertrage sollten dem IS-Beauftragten und/oder gegebenenfalls dem Datenschutzbeauftragten zur

Prifung zur Verfiigung gestellt werden, damit eine Bewertung hinsichtlich der sicherheitsrelevanten Anforderungen

durchgefiihrt werden kann.

Mit dieser Fragestellung wird ein grundsatzliches Verstandnis der (Unternehmens-) Leitung fiir die Tatsache erwartet, dass viele

Bereiche des operativen Handelns auch eine rechtliche Komponente / Dimension besitzen.

Rechtlich
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