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Fit fur die EU-Datenschutz-

Grundverordnung?

Von Dirk Munker, Munker Privacy Consulting

Ab dem 25. Mai 2018 gelten europaweit neue Daten-
schutzregelungen. Was ist in der Kanzlei zu tun, um
die Prozesse zeitgerecht anzupassen? Zuriicklehnen
oder durchstarten? Die Antwort gibt lhnen unsere
zweiteilige Artikelserie.

Bevor wir uns mit der konkreten Umsetzung der neuen
Anforderungen der EU-Datenschutz-Grundverordnung
(EU-DSGVO) in der Kanzlei befassen, werfen wir zunachst
einen intensiven Blick auf dieses neue Gesetzeswerk.

Am 14. April 2016 wurde die EU-DSGVO vom EU-Parlament
beschlossen und ersetzt damit die aus dem Jahr 1995
stammende Datenschutzrichtlinie der EU. Voraus gingen
mehrjahrige intensive Verhandlungen und Abstimmungen
durch das EU-Parlament, die Europaische Kommission
und den Rat der Europaischen Union. MaBRgeblichen Anteil
an der Entstehung dieser Verordnung hatte nicht zuletzt
der parlamentarische Berichterstatter fur die Umsetzung
der EU-DSGVO, der Deutsche Jan Philipp Albrecht, Griinen-
Europaabgeordneter fir Hamburg und Schleswig-Holstein
und innen- und justizpolitischer Sprecher der Grinen-
Europafraktion.

Am 4. Mai 2016 wurde die EU-DSGVO im Amtsblatt der Euro-
paischen Union ver&ffentlicht und trat 20 Tage spater in Kraft,
wobei die in ihr enthaltenen gesetzlichen Regelungen erst
ab dem 25. Mai 2018 gelten. Allerdings gibt es nach diesem
Zeitpunkt keine Ubergangsfristen mehr, sodass es bereits
jetzt gilt, die bestehenden Prozesse neu zu ordnen und das
Datenschutzmanagement der Kanzlei auf die neuen An-
forderungen umzustellen. Solange die Grundverordnung
noch nicht gilt, muss allerdings auch das Bundesdaten-
schutzgesetz (BDSG) weiterhin voll beachten werden.

Die EU-DSGVO

Die Ziele der EU-DSGVO sind der Schutz der Grundrechte
und Grundfreiheiten nattrlicher Personen und insbesondere
deren Recht auf den Schutz personenbezogener Daten.
Auch der freie Verkehr personenbezogener Daten hat eine
hohe Prioritat. Diese Ziele sollen bei der Verarbeitung
personenbezogener Daten durch folgende Grundsatze er-
reicht werden: RechtméaBigkeit, Treu und Glauben, Transpa-
renz, Zweckbindung, Datenminimierung, Richtigkeit, Spei-
cherbegrenzung, Integritat und Vertraulichkeit, Rechen-
schaftspflicht. Nach wie vor gilt jedoch: Die Verarbeitung
personenbezogener Daten ist grundsatzlich verboten, auRer
es existiert eine gesetzliche Grundlage oder ein Erlaubnis-
tatbestand in Form einer Einwilligung.
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Die EU-DSGVO mit ihren 99 Artikeln und 173 Erwagungs-
grinden, die ebenfalls Bestandteil des Gesetzes sind, ist
deutlich umfangreicher als das aktuelle Bundesdaten-
schutzgesetz. Im Gegensatz zur bisherigen Datenschutz-
richtlinie der EU (Richtlinie 95/46/EG), die von den EU-
Mitgliedstaaten in nationales Recht umgesetzt werden
musste, gilt die EU-DSGVO ohne Umsetzungsakt unmittel-
bar in allen EU-Mitgliedstaaten. Den Mitgliedstaaten wird
es daher nicht moglich sein, den von der Verordnung
bereits festgeschriebenen Datenschutz durch nationale
Regelungen abzuschwachen oder zu verstarken. Allerdings
richtet die EU-DSGVO an den nationalen Gesetzgeber
die Aufgabe, auf nationaler Ebene zusatzlich bestimmte
Regelungsbereiche auszugestalten und gibt ihm die
Moglichkeit zur Gestaltung bestimmter Bereiche an die
Hand. Diese Gesetzgebungsverfahren finden ebenfalls
in der laufenden Ubergangszeit bis Mai 2018 statt, wobei
die Bundestagswahl im Herbst 2017 die zur Verfugung
stehende Zeit erheblich limitiert.

Herausforderungen fiir die Kanzlei

Die Herausforderung fur die Kanzlei liegt nun darin, die
bestehenden Prozesse fit fur die EU-DSGVO zu machen,
hierbei jedoch die laufende Gesetzgebung zum Datenschutz
auf nationaler Ebene nicht unbertcksichtigt zu lassen.

Im Rahmen der EU-DSGVO werden zahlreiche Neuerungen
auf die Kanzleien zukommen. Die konkrete Umsetzung der
oben genannten Ziele finden ihren Niederschlag in Forde-
rungen wie Risikoanalyse und Datenschutz-Folgeabschat-
zung samtlicher Verfahren und Prozesse in der Kanzlei,
einer Rechenschaftspflicht hinsichtlich der Datenschutz-,
Datensicherheits- und IT-Sicherheitsmaf3nahmen, stren-
geren Regelungen beziglich der Meldung von Datenschutz-
pannen und damit einhergehend verschérften BuBgeld-
héhen mit BuBgeldsummen bis 20 Millionen Euro.

Um auf die sichere Seite zu kommen, sollten Steuerbe-
rater die bestehenden Prozesse Uberprifen, Schwach-
stellen zeitnah abstellen und eine aktuelle Dokumentation
Uber alle Prozesse vorhalten. Das sogenannte Verzeichnis
von Verarbeitungstatigkeit, bislang als ,Verfahrensver-
zeichnis"” bekannt, gewinnt somit eine vollig neue Qualitat.
Dieses Verzeichnis ist die Grundlage fur die Durchfihrung
von Risikobewertungen und Datenschutz-Folgeabschat-
zungen. Letztere sind immer dann durchzufthren, wenn
die Form der Verarbeitung wahrscheinlich ein hohes Risiko
verursacht, insbesondere bei neuen Technologien oder
komplexen Anwendungen.
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Europaweite Gultigkeit: Im Gegensatz zur bisherigen EU-Datenschutzrichtlinie gilt die EU-DSGVO in allen EU-Mitgliedstaaten.

Die Meldung von Datenschutzpannen an die zustandige
Aufsichtsbehorde, in der Regel der Landesbeauftragte fur
den Datenschutz (in Bayern das Bayerische Landesamt fur
Datenschutzaufsicht, www.lda.bayern.de) hat zukunftig
innerhalb von 72 Stunden zu erfolgen. Falls aufgrund einer
Datenschutzpanne ein hohes Risiko fur den Betroffenen
besteht, ist dieser ebenfalls zu informieren. Da samtliche
Mandantendaten in der Steuerkanzlei der Verschwiegen-
heit nach § 203 Strafgesetzbuch unterliegen, liegt ein
solches Risiko bei einem Verlust stets nahe. Dafur kann
es ausreichen, dass diese Daten beispielsweise bei der
Ubermittlung per E-Mail oder bei der Fernwartung durch
Dienstleister unbefugten Personen zur Kenntnis gelangt
sind. Zur Vermeidung von Straftatbestanden empfiehlt
sich gerade auf Prozesse unter Beteiligung ,Dritter” ein
besonderes Augenmerk zu richten!

Die Position der Aufsichtsbehotrden, welche zukilnftig
europaweit zusammenarbeiten werden, wird durch die
EU-DSGVO gestarkt. Es ist damit zu rechnen, dass die
Aufsichtsbehoérden zukunftig ihr Personal aufstocken und
intensiver kontrollieren werden, zumal der Datenschutz im
Augenblick auch einen hohen politischen Stellenwert hat.

Auch die Anforderungen an die Dienstleister der Kanzlei
andern sich. Wéahrend bei einer Auftragsverarbeitung
(bislang Datenverarbeitung im Auftrag) die Haftung beim
Auftraggeber, sprich in der Kanzlei, verblieb, werden zu-
kunftig Auftraggeber und Auftragsverarbeiter gemeinsam
far Datenschutzpannen haften.

Die Rolle des Datenschutzbeauftragten

Die Verantwortung fur die Umsetzung all dieser Themen liegt
nicht etwa beim Datenschutzbeauftragten, sondern bei der
Kanzleileitung. Allerdings tritt der Datenschutzbeauftragte in
manchen Fallen beratend beziehungsweise unterstutzend
hinzu. Nach wie vor hat er allerdings die Aufgabe, die Geschafts-
leitung und die Mitarbeiter mit den datenschutzrechtlichen
Anforderungen vertraut zu machen (Mitarbeiterschulung) und
den Datenschutz in der Kanzlei zu Uberwachen. In der Praxis
wird es vermutlich auch zukunftig so sein, dass der Daten-
schutzbeauftragte die Themen in der Kanzlei abarbeitet. Nur
wird er hierflr zukinftig mehr Zeit einplanen mussen als bisher.

Lesen Sie in der nachsten Ausgabe, welcher konkrete Hand-
lungsbedarf fur Steuerkanzleien auf dem Weg zur EU-DSGVO
besteht und wie Sie die Anforderungen umsetzen kdnnen. |

Munker Privacy Consulting

Munker Privacy Consulting besteht seit Marz 2012 und
berat Firmen aus verschiedensten Branchen und unter-
schiedlicher GréBenordnung im Bereich Datenschutz. Be-
sonders wohl fuhlen sich die Experten des Unternehmens
nicht nur in ihrem Spezialgebiet — Datenschutz in Steuer-
kanzleien — sondern auch als Datenschutzbeauftragte und
in der Beratung von Freiberuflern, Dienstleistern und Unter-
nehmen mit hohem Dienstleistungsanteil, sowie Kliniken,
medizinischen Versorgungszentren und Arztpraxen.
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Machen Sie Ihre Kanzlei fit

fur die EU-Datenschutz-

Grundverordnung!

WA unserer Serie

Von Dirk Munker, Munker Privacy Consulting GmbH

Ab dem 25. Mai 2018 gelten europa-
weit neue Datenschutzregelungen.
Was ist in der Kanzlei zu tun, um die
Prozesse zeitgerecht anzupassen?
Zuriicklehnen oder durchstarten?
Die Antwort gibt lhnen der zweite
und abschlieBende Teil unserer
Artikelserie.

In der letzten Ausgabe haben wir einen
intensiven Blick auf die EU-Daten-
schutz-Grundverordnung (EU-DSGVO)
geworfen. Heute wollen wir uns mit
der Frage beschaftigen, welche Konse-
quenzen sich fur die Kanzlei daraus
ergeben.

Als erstes werfen wir einen kurzen Blick
auf das, was auch nach dem Inkraft-
treten der neuen Gesetzesgrundlagen
bestehen bleibt. Es ist beispielsweise
davon auszugehen, dass Kanzleien
mit mehr als neun Mitarbeitern wie bis-
her einen Datenschutzbeauftragten be-
stellen mussen. Auch fur den Internet-
auftritt der Kanzlei bleibt es dabei,
dass Impressum, Datenschutzhinweise
und Seitenverschlisselung zu beachten
sind. Die Vertrage mit Dienstleistern
(Stichwort Auftragsdatenverarbeitung)
sind weiterhin erforderlich. Einer der
wichtigsten Grundsatze im Daten-
schutz bleibt ebenfalls erhalten: Das
sogenannte ,Verbot mit Erlaubnisvor-
behalt”, das nur dann eine Verarbei-
tung von Daten erlaubt, wenn eine
konkrete Einwilligung vorliegt, eine
vertragliche Regelung oder eine ent-
sprechende Gesetzesgrundlage.

Informationspflichten

Mit der EU-DSGVO halt die Pflicht
zur Information der Betroffenen in
wesentlich groRerem Umfang als bis-
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her Einzug in die Kanzleien. Zukunftig
mussen Mandanten ausfuhrlich tber
die Datenverarbeitung in der Kanzlei
unterrichtet werden. Hierzu gehort
neben Zweck und Rechtsgrundlage der
Verarbeitung und Angaben zur verant-
wortlichen Stelle auch die Information
Uber die Person des Datenschutzbe-
auftragten, sofern die Kanzlei auf-
grund ihrer GroRe zur Bestellung eines
Datenschutzbeauftragten verpflichtet
ist. Kanzleien mussen sich auBerdem
darauf vorbereiten, ihren Mandanten
Angaben Gber Dienstleister, an die per-
sonenbezogene Daten der Mandanten
oder ihrer Beschéaftigten Ubertragen
werden, zukommen zu lassen. Weitere
Informationspflichten beziehen sich
auf Aufbewahrungs- und Loschfristen,
Auskunftsrechte und einen Verweis
auf das Beschwerderecht bei der
zustandigen Datenschutzaufsichtsbe-
horde. All diese Angaben sollen eine
faire und transparente Verarbeitung
der personenbezogenen Daten ermog-
lichen. Zwar gab es auch bislang Unter-
richtungspflichten, es ist jedoch davon
auszugehen, dassdie bestehenden Da-
tenschutzerklarungen den neuen An-
forderungen nicht gerecht werden und
entsprechend erweitert werden mussen.

Das ,,Recht auf Vergessenwerden*

Neben dem Anspruch auf Transparenz
in der Datenverarbeitung spielt das
.Recht auf Vergessenwerden” eine
groBe Rolle in der EU-Datenschutz-
Grundverordnung. Ein Beispiel hierfur
ist das Recht von Bewerbern, bei denen
es nicht zu einer Anstellung gekommen
ist, auf Loschung aller Daten, die im
Zusammenhang mit der Bewerbung in
der Kanzlei vorhanden waren. Mandan-
tenakten mit steuerrelevanten Daten
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sind zehn Jahre nach Ende des Man-
datsverhaltnisses zu vernichten, Auf-
zeichnungen im Rahmen einer Video-
Uberwachung jedoch in der Regel spa-
testens nach 72 Stunden. Letztendlich
mussen Speicherdauer beziehungs-
weise Aufbewahrungsfristen fur alle
Kanzleiprozesse dokumentiert werden.
AuBerdem muss sichergestellt sein, dass
die Daten nach Ablauf dieser Fristen zu
l6schen sind. Fur uns Deutsche ist das
nicht grundsétzlich neu, lediglich die
Wertigkeit eines Loschkonzepts fur
personenbezogene Daten hat zukunftig
eine Qualitat.

Die Datenschutz-Folgeabschitzung
Wie bereits in unserem ersten Artikel
angesprochen, ist fur jeden Prozess
in der Kanzlei eine sogenannte
Datenschutz-Folgeabschatzung vorzu-
nehmen. Dabei ist es nicht mehr aus-
reichend, die Datensicherheitsmal3-
nahmen der Kanzlei (technisch-orga-
nisatorische MaBnahmen) allgemein
zu beschreiben. Vielmehr sollte bei
jedem Prozess untersucht werden,
zu welchem Zweck die Daten verar-
beitet werden, ob die Notwendigkeit
fur die Datenverarbeitung gegeben ist
und welche Risiken mit der Datenver-
arbeitung verbunden sind. Auf dieser
Grundlage sind anschlieBend die ent-
sprechenden Datensicherheitsmal3-
nahmen zu planen. Bei webbasierten
Anwendungen empfiehlt es sich des-
halb zwingend, beim jeweiligen Dienst-
leister eine detaillierte Beschreibung
der technischen Ablaufe anzufordern.
Es ist auBerdem ratsam, die Datenbe-
stande der Kanzlei nach ihrer Sensibilitat
zu kategorisieren. Wir empfehlen hierzu
eine Einteilung in drei Schutzklassen,
wobei Daten, die einem Berufsgeheim-
nis unterliegen, grundsatzlich der
hochsten Schutzklasse zuzuordnen sind.
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Neben dem Anspruch auf Transparenz in der Datenverarbeitung spielt das ,,Recht auf
Vergessenwerden® eine grof3e Rolle in der EU-Datenschutz-Grundverordnung.

SchutzmaBBnahmen

Auch die DatensicherheitsmaBnahmen
werden zukilnftig eine neue Qualitat
erlangen. Wie oben bereits aufgezeigt,
sind diese MaBnahmen fur jeden Pro-
zess gesondert zu beschreiben. Daruber
hinaus unterliegt die Kanzlei jedoch
zukunftig einer Nachweispflicht tGber
diese MaBnahmen. Der Berater muss
darlegen kdnnen, dass die Verarbeitung
personenbezogener Daten nach , Treu
und Glauben” und zum festgelegten
Zweck erfolgt, auf das notwendige Maf3
beschrankt ist, dass alle Daten sachlich
richtig und auf dem neuesten Stand
sind und durch geeignete technische
und organisatorische MaBnahmen ge-
schitzt werden. Diese Aufgabe kann
nicht durch den Datenschutzbeauf-
tragten und seine regelmaBigen und
stichprobenartigen Prufungen alleine
abgedeckt werden. Vielmehr muss
der EDV-Beauftragte der Kanzlei oder
der IT-Dienstleister regelmaBig die
Aktualitat und die Wirksamkeit des
Schutzes gegen Daten- und IT-Sicher-
heitspannen auf den Prufstand stellen
und das Ergebnis seiner Uberpriifungen
dokumentieren.

In diesem Zusammenhang kann auch
eine Zertifizierung oder die Einhaltung
genehmigter Verhaltensregeln von
Vereinigungen oder Verbanden als ein
Faktor fur die Erfullung dieser Pflich-
ten herangezogen werden.

Vorgehen bei Datenpannen

Auf die Meldung von Datenschutz-
pannen an die zustandige Aufsichts-
behorde innerhalb von 72 Stunden
haben wir bereits im ersten Teil des
Artikels hingewiesen. Woher aber weif3
die Kanzlei, welche Daten bei einer
Datenpanne gegebenenfalls ,verloren®
gegangen sind, beziehungsweise Un-
befugten zur Kenntnis gelangt sind?
Unser Losungsvorschlag lautet, sich
grundlich mit den Prozessen in der
Kanzlei auseinander zu setzen und
diese im ,Verzeichnis der Verarbei-
tungstatigkeiten” zu dokumentieren.
Die EU-Datenschutz-Grundverordnung
sieht dieses Verzeichnis, bislang als
»Verfahrensverzeichnis* bekannt, ver-
pflichtend zwar nur noch bei Unter-
nehmen ab 250 Mitarbeitern vor. Wir
empfehlen jedoch dringend, das Ver-
zeichnis nach wie vor zu fuhren oder
zu erstellen. Nur auf diese Weise er-
langt die Kanzlei eine Ubersicht tber
alle datenverarbeitenden Prozesse, die
davon betroffenen Daten und Personen
sowie die beteiligten Dienstleister. Es
bildet die Grundlage fur die Daten-
schutz-Folgenabschatzung und die
Risikobewertung der Prozesse und ist
daher eine unerlassliche Basis. In die-
sem Verzeichnis wird jedes Verfahren
einer Schutzklasse zugeordnet, die
Speicher- und Léschvorgaben werden
dokumentiert und die Datensicher-
heitsmaRnahmen beschrieben.
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Kommt es zu einer Panne in Zusammen-
hang mit einem bestimmten Verfahren
oder einer Softwareanwendung in der
Kanzlei, kann Uber dieses Verzeichnis
schnellermitteltwerden, welche Daten-
bestande betroffen sind und ob ein Risiko
far die betroffenen Personen besteht.

Was ist konkret zu tun?

Unser erster Appell an die Kanzleienist
daher, das bereits vorhandene Verfah-
rensverzeichnis unbedingt zu aktuali-
sieren. Sollte die Ubersicht tber die
Verfahren noch nicht existieren, ware
es spatestens jetzt an der Zeit, diese
zu erstellen. Sofern vorhanden, bietet
das Qualitatsmanagement-Handbuch
der Kanzlei eine erste gute Grundlage
dafur, die es um weitere Prozesse zu
erganzen gilt.

Zusatzlich dazu sind detaillierte Infor-
mationen Uber die Ablaufe bei Dienst-
leistern einzuholen. Dabei sollten auch
die Subunternehmer nicht vergessen
werden. Wenn mit den Dienstleistern der
Kanzlei noch keine datenschutzrecht-
lichen Vereinbarungen geschlossen
wurden, sollte das moglichst schnell
nachgeholt werden.

Auf der Grundlage dieser Unterlagen —
dem Verfahrensverzeichnis und den In-
formationen der Dienstleister — kannim
nachsten Schritt die Datenschutzerkla-
rung fur die Kanzlei erstellt beziehungs-
weise aktualisiert werden, die kunftig zur
Erfullung der Informationspflichten an
die Mandanten gegeben werden muss.

Wer diese Vorgaben beachtet, auf3er-
dem den Internetauftritt und Prasenzen
in sozialen Netzwerken datenschutz-
konform gestaltet, die Mitarbeiter regel-
maRig durch seinen Datenschutzbe-
auftragten schulen lasst und auBerdem
die Fachkunde des Datenschutzbe-
auftragten durch regelmaBige Fortbil-
dung sicherstellt, kann dem Start der
EU-Datenschutz-Grundverordnung im
Mai 2018 gelassen entgegensehen. W

Datenschutzbeauftragter in
der Steuerkanzlei

Referent: Dirk Munker
16.-18.01.2017, Munchen
LSWB-Forum, ImplerstraRe 11
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