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Locky & Co

Sensibilisierung und Schulung schutzt vor Verschlusselungs-Trojanern

Von Dirk Munker, Inhaber Munker Privacy Consulting und LSWB-Datenschutzbeauftragter

Wer Besuch von Petya und Mischa bekommt, hat ein
Problem - denn es handelt sich um Schadsoftware.
Petya will Rechner komplett sperren, bis man bezahlt.
Mischa verschliisselt alle Datenbestédnde, auf die er
Zugriff bekommt. Aber schon eine einfache MaBnahme
kann den Geschwistern das Handwerk legen: die Schu-
lung und Sensibilisierung von Mitarbeitern.

IT-Experten sind sich einig: Erpresser-Software — wie zum
Beispiel Verschltsselungs-Trojaner — wird auch 2016
die groBBte Gefahr unter den Cyberbedrohungen bleiben.
Gezielte Angriffe auf Personengruppen mit hoher
Zahlungsbereitschaft, die mit vielen vertraulichen und
sensiblen Daten umgehen, sind ein neuer Trend. Fur
Steuerberater ist also Vorsicht geboten. Die Erpressungs-
Trojaner kommen bestens getarnt. Sie hangen an
E-Mails, verstecken sich auf Homepages und lauern in
Downloads. Wer geschutzt sein will, muss konsequent
handeln.

Neben den technischen Moglichkeiten zur Absicherung
der Kanzlei steht der Faktor Mensch im Rampenlicht.
Selbst wenn die Kanzlei zu einem IT-Fort-Knox gemacht
wird, reicht ein falscher Mausklick aus, um Trojanern Tur
und Tor zu 6ffnen. Schulung und Sensibilisierung sind also
unerlasslich, um sich zu schutzen.

Umgang mit E-Mails: Worauf ist zu achten?
E-Mail-Anhange sollten nicht gedffnet werden, wenn sie
nicht absolut vertrauenswirdig sind. Dabei spielt es keine
Rolle, ob der Absender bekannt ist oder nicht. Im Zweifel
darf ein Anhang nur getffnet werden, wenn man sich rtck-
versichert hat.

Auch in E-Mails enthaltene Links sind zu hinterfragen. Bevor
ein Link angeklickt wird, sollte geprift werden, ob die E-Mail
echt ist. Ein Hinweis auf eine sogenannte Phishing-Mail ist
zum Beispiel oft das Fehlen der persénlichen Anrede. Am
sichersten ist es, Links aus E-Mails nicht zu folgen, sondern
direkt auf der Seite des Anbieters nach Informationen zu
suchen.

Dubiose Internetadressen meiden!

Werden besonders gtinstige Produkte oder Downloads
angeboten, oder wird man zum Beispiel auf unbekannte
Internetadressen weitergeleitet, ist Vorsicht geboten.
Grundséatzlich sollte man sorgféltig darauf achten, welche
Webseiten man besucht. Beim Surfen sollte man im Auge
haben, ob im Hintergrund automatische Installationen
oder Downloads stattfinden. Moglichkeiten zur Anzeige
solcher Aktivitaten kann der Systempartner einrichten.
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Technische Schlupfléocher schlieBen

Veraltete, schlecht konfigurierte Systeme bieten Angriffs-
flachen. Updates und Patches der Softwarehersteller soll-
tenimmer zeitnah installiert werden, hier werden oft Sicher-
heitsliicken geschlossen. Viel Sicherheit kann auch durch
einen sauberen technischen Umgang mit E-Mails gewon-
nen werden, zum Beispiel durch die Verhinderung der auto-
matischen Ausftihrung von Makros in Office-Dokumenten
oder die Nutzung von Anti-Spam-Filtern. Wer zusatzlich
sein Benutzerkonzept Uberprift, macht einen weiteren
wichtigen Schritt zur Abwehr der Trojaner. SchlieBlich
konnen diese nur Datenbesténde verschlisseln, auf die
der angemeldete Benutzer Zugriff hat.

Besonders wichtig ist die Prifung des Backups. Mit fehlen-
den oder nicht ausreichenden Datensicherungskonzepten
steht man im Ernstfall ohne Fangnetz da. Was gerne ver-
gessen wird: Auch das Wiedereinspielen der Daten sollte
wenigstens einmal jéhrlich getestet werden, sonst hilft die
beste Sicherung nichts.

Die Palette an MaBnahmen ist hier nicht zu Ende. Am
besten lasst sich ein Systembetreuer zu den individuell
notwendigen und sinnvollen SchutzmaBnahmen beraten.

Was tun, wenn es doch passiert?

Auch die MaBnahmen im Ernstfall mussen mit den Mit-
arbeitern besprochen werden. Bei Verdacht trennt man
den PC am besten sofort vom Netzwerk und informiert die
Kanzleileitung. Der Aufwand fur die Prufung eines Fehl-
alarms ist minimal, verglichen mit dem Ernstfall.

So wird die Sache rund

Cybergefahren sind alltagliche Herausforderungen ge-
worden. Dabei ist die Losung ist recht einfach. Wer seine
Mitarbeiter regelmafig schult und die grundlegenden MaB3-
nahmen zu Datensicherheit und Datenschutz umsetzt, hat
gute Karten, dass es nicht zum Ernstfall kommt. [ |
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