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BERATUNG, BRANCHE UND BERUFSSTAND

Berufsgeheimnis 2.0 — Wie bleibt
geheim, was geheim bleiben soll?

Von Christine Munker, GF Munker Unternehmensberatung

Moderne IT und Technologien bringen viele Chancen mit sich,
aber auch Risiken. Kanzleien, die effizient arbeiten wollen,
miissen die Chancen ergreifen - und holen sich die Risiken
durch die Hintertiire ins Haus. Die Risiken sind nicht aus-
schlieBlich technischer Natur. Oft reicht mangelndes Wissen
liber die Funktionsweisen innovativer Technologien oder iiber
rechtliche Vorschriften im Umgang mit diesen aus, um die
Kanzlei in berufsrechtliche Schwierigkeiten zu bringen.

Steuerberater und die Verschwiegenheit

Steuerberater unterliegen bekanntlich der berufsstandischen Ver-
schwiegenheitspflicht. Der § 203 StGB sagt, wer unbefugt ein fremdes
Geheimnis, das ihm zum Beispiel als Steuerberater anvertraut wurde,
offenbart, wird entsprechend bestraft.

Da die Verschwiegenheit bei Steuerberatern ein sehr delikates Thema
ist, beschaftigen sich noch weitere Normen damit, zum Beispiel der
857 Abs. 1 StBerG (verschwiegene Ausiibung des Berufs) oder 8 5 der
Berufsordnung fiir Steuerberater (unter anderem Verpflichtung der
Mitarbeiter zur Verschwiegenheit). Auch das Bundesdatenschutzge-
setz findet hier Erwdhnung.

Vertrauen ist gut. Kontrolle? Besser nicht.

Mandanten vertrauen darauf, dass ihre Steuerberater sich strikt an
diese Schweigepflicht halten. Das ist auch gut so. Wiirden Mandanten
auf die Idee kommen, dieses Credo zu hinterfragen und ihre Berater
im Zweifelsfall zu verklagen, dann sahen wir uns in der Bundesrepub-
lik einer Flut an Prozessen gegenuber.

Das soll nicht heifen, dass Steuerberater landauf und landab nicht
vertrauenswirdig sind oder gar Schindluder mit unseren Daten trei-
ben. Im Gegenteil: Steuerberater konnen nicht anders, als bei der
Abwicklung ihrer taglichen Aufgaben pausenlos gegen die Verschwie-
genheitspflicht zu verstoBen.

IT im Kanlzeialltag allgegenwartig

Der Alltag in der Kanzlei ist von IT geprdgt, entsprechende Dienstleis-
ter mussen ins Boot geholt werden. An oberster Stelle steht dabei
der IT-Systempartner. In aller Regel wird ein externer EDV-Betreuer
mit der Organisation der IT beauftragt. Ganz sicher arbeiten Kanzleien
auch mit einem der Anbieter von Steuerberatersoftware zusammen.
In der Praxis treffen wir oft sogar auf mehrere Softwarepartner, die
zum Beispiel bei Schulungen auf dem System arbeiten oder Datenbe-
stande zur Priifung erhalten.

Die Liste dieser Dienstleister konnen wir beliebig fortsetzen. Sie alle
haben eine wesentliche Gemeinsamkeit: Im Zuge der Erbringung ihrer
Leistungen haben diese Partner Zugriff auf die Systeme der Kanzlei,
ihre Software oder ihre Datenbestande. Damit haben sie auch Zugriff
auf Mandatsinformationen. Der Tatbestand der ,Offenbarung von
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Mandatsinformationen* ist also erfiillt. Das gilt auch dann, wenn der
Dienstleister die Mandatsinformationen gar nicht wahrnimmt. Allein
die Tatsache, dass er theoretisch Kenntnis (iber diese Informationen
erhalten konnte, reicht aus, um gegen den 8 203 StGB zu verstoRBen.

Vielleicht hat sich der Kanzleiinhaber dafiir entschieden, Software
nicht mehr in der Kanzlei zu installieren, sondern mittels einer soge-
nannten ASP-LOsung in einem Rechenzentrum betreiben zu lassen.
Damit hat er im Sinne des § 203 StBG erst einmal Informationen Giber
alle Mandate nach auBen gegeben. Gleiches gilt, wenn er Mandanten
zum Beispiel webbasierte Losungen zur Lohn-Schnellerfassung anbie-
tet oder Portale zur sicheren Ubermittlung von Datenbestédnden nutzt.

Das ist das Dilemma, in dem Steuerberater seit der Erfindung der
EDV-basierten Datenverarbeitung stecken. Sie kdnnen gar nicht an-
ders, als die bereits beschriebenen und wahrscheinlich noch eine
ganze Menge weiterer Dienstleistungen und L8sungen einzusetzen.
Wer jedoch IT und Software nutzt, verst6Bt automatisch gegen die be-
rufliche Verschwiegenheitspflicht.

Warum hat das bisher niemanden gestort

In diesem Fall kann man sicherlich den Ausspruch ,Wo kein Richter,
da kein Henker” zitieren. Verfahren wegen VerstoB gegen den § 203
StGB sind Antragsdelikte, das heift, sie kommen nur dann zustande,
wenn Mandanten aktiv gegen sie vorgehen. Hier profitieren Steuerbe-
rater von der grolen Vertrauensbasis, die in der Regel zwischen ihnen
und ihren Mandanten besteht. Auferdem ist davon auszugehen, dass
sich die Mandanten mit der konkreten Rechtslage gar nicht genau be-
fasst haben und die Problematik nicht erkennen.

Die IT als Damokles-Schwert

Die Antwort ist ganz einfach. Als die EDV-gestiitzte Datenverarbeitung
in den Kinderschuhen steckte, gab es wenig Maglichkeiten, von aufen
auf Daten zuzugreifen. Das war hochstens dann mdglich, wenn man
tatsdchlich Disketten oder die fertigen Auswertungen in die Hdande
bekommen hat. Selbst vor zehn Jahren waren die Mdglichkeiten un-
erlaubter Datenzugriffe noch sehr begrenzt.
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Heutzutage verfiigen wir fast Uberall iber schnelle Internetzugdnge,
konnen sogar mobil in rasender Geschwindigkeit Datenmassen bewe-
gen. Software und IT arbeiten so schnell, dass wir die Datenmengen
nicht mehr beschranken missen. Wir tragen groBe Datenbestdnde auf
Notebooks mit uns herum, Tablets und Smartphones dienen als Arbeits-
mittel fur unterwegs. USB-Sticks lassen zu, dass wir ganze Datenarchive
in der Hosentasche auf Geschaftsreisen mitnehmen.

Auch die Mandanten haben sich verandert. Datenschutz und Daten-
sicherheit sind heute in aller Munde. Viele Mandanten haben eine viel
groBere Sensibilitat fur die Einhaltung entsprechender Vorschriften,
als das noch vor Jahren der Fall war. Auch die Streitkultur hat sich
gewandelt.

So einfach kdnnen Sie sich schiitzen

Das Zauberwort: Datenschutz. In vielen Kanzleien ist die Umsetzung bis-
her einfach an der zeitlichen Beanspruchung der Kanzleileitung geschei-
tert. Oft steckt auch die Beflirchtung dahinter, dass ein Datenschutz-
berater alle Prozesse umkrempelt, sodass effiziente und praktikable
Vorgehensweisen nicht mehr maglich sind. Auch die Kostenfrage halt
manchen Steuerberater davon ab, sich mit Datenschutz zu beschdftigen.

Unsere Empfehlung lautet allerdings ganz deutlich: Schaffen Sie eine
weitestgehend rechtssichere Ausgangsbasis durch die Einhaltung von
Vorschriften und Standards zu Datenschutz und Datensicherheit.

Datenschutz: Zwei Fliegen mit einer Klappe

Wer Datenschutz gewissenhaft umsetzt, kann im Ernstfall eine groft-
mogliche Sorgfalt im Umgang mit mandatsbezogenen Daten nachwei-
sen. Datenschutz kann nichts daran dndern, dass Steuerberater tag-
taglich gegen die berufliche Verschwiegenheitspflicht verstoBen. Aber
Datenschutz kann das Risiko der unbeabsichtigten Herausgabe von Da-
ten durch ganz alltdgliche Fehler minimieren. Damit erreichen Steuer-
berater, dass die Wahrscheinlichkeit eines Image- oder Finanzschadens
fiir ihre Kanzlei so gering wie méglich wird und minimieren das Risiko,
wegen einer Datenschutzpanne belangt zu werden.

Da es sich bei den Datenbestanden, die in einer Kanzlei verarbeitet
werden, um personenbezogene Daten handelt, greift also der
Anwendungsbereich des Bundesdatenschutzgesetzes. Im Gegensatz
2u den Vorschriften zur beruflichen Verschwiegenheit bringt das
Bundesdatenschutzgesetz einen groBen Vorteil mit sich: Es sagt ganz
genau, was konkret zu tun ist, um Mandanten vor dem unerwiinschten
Zugriff Dritter auf ihre Daten zu schiitzen und die Anforderungen der
Datensicherheit nach dem aktuellen Stand der Technik umzusetzen.

AuBerdem macht Datenschutz nichtin der Kanzlei halt: Der Blick rich-
tet sich natiirlich auch auf alle Dienstleister und Ldsungsanbieter, die
Steuerberater heranziehen missen, um den Kanzleibetrieb zeitgemal
7u organisieren. Auch sie werden (iberprift und miissen sich dazu
verpflichten, bestimmte datenschutzrechtliche Auflagen zu erfiillen.

Ein Fazit: Mehr Sicherheit in Ihrer Kanzlei schaffen!
Wirkdnnen das Problem nicht an der Wurzel packen, denn der einzige
Ausweg aus dieser Situation ware, sich die Einwilligung aller
Mandanten zur Datenibermittlung an namentlich benannte Dienst-
leister und Kooperationspartner einzuholen. Steuerberater kdnnen
jedoch durch die Einfihrung und Umsetzung eines sinnvollen Daten-
schutzkonzepts in ihrer Kanzlei daftir sorgen, dass dem Problem der
Ndhrboden entzogen wird. Auch wenn die Rechtslage es aktuell nicht
moglich macht, ihrer Tatigkeit ohne VerstoB gegen das Berufsgeheim-
nis nachzukommen, gibt der Datenschutz einen sehr konkreten Weg
vor, wie sich das Risiko eines ernstzunehmenden Vorfalls minimieren
ldsst.

Ein bisschen Zeit muss dafir aufgewendet werden. Prozesse leiden
jedoch nicht unter dem Datenschutz. Ein guter Berater zeichnet sich
gerade dadurch aus, Losungen zu finden, die datenschutzrechtlich
in Ordnung sind und gleichzeitig praktikable Arbeitsabldufe zulas-
sen. Auch (iber die Kosten missen Steuerberater sich keine Sorgen
machen. Im Vergleich zu den Risiken, denen sie ohne ernsthaften
Datenschutz ausgesetzt sind, liegen die Kosten in einem sehr {ber-
schaubaren Rahmen. [
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