»Es geht um meine Zulassung*

Neben der Datensicherbeit kommt
dem Datenschutz beim Thema
E-Mail existenzielle Bedeutung zu

Was gebt Steuerberater der Daten-
schutz an? Schliefilich hat der Be-
rufsstand mit seiner Verschwiegen-
heitspflicht doch deutlich strengeren
Regeln zu gentigen, oder? Dann
spielt doch das Datenschutzgesetz

Christine Munker

keine Rolle mehr. Nicht zuletzt dieser Trugschluss manduriert viele
Kanzleien in eine gefahrliche Lage, sagt Christine Munker, Exper-
tin fiir Datenschutz und Datensicherheif in Kanzleien.

Frau Munker, was ist das Hauptproblem der Kanzleien mit dem
Datenschurz?

Fiir viele Steuerberater ist der Datenschutz ein Gesetz von vie-
len, das man auch irgendwie beachten sollte. Dass man ab einer
Kanzleigrofie von mehr als neun Mitarbeitern eigentlich einen
Datenschutzbeauftragten braucht, schreckt schon allein als
Wort viele ab, klingt es doch wie GlcichsteLlungsbeauftragter.
Sind in einer Kanzlei weniger als neun Mitarbeiter beschiftigt,
ist das Thema fiir die meisten Berater vom Tisch. Dass sie
dann sicherstellen miissen, dass die Vorschriften auf andere Art
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und Weise umgesetzt werden, vergessen viele. Die wenigsten
haben sich ernsthaft damit beschiftigt, was eigentlich passieren
kann, wenn man sich nicht mit dem Datenschutz auseinander-
setzt. Hinzu kommt, dass viele Steuerberater glauben, sie seien
ohnehin zur Verschwiegenheit verpflichtet, daher miissen sie
sich um den Datenschutz nicht mehr kimmern.

Miissen sie das denn?

Natiirlich! Das Berufsrecht verpflichtet Steuerberater zur Ver-
schwiegenheit an sich, da sich hier aber keine konkreten Rege-
lungen zur Umsetzung finden, gilt das Bundesdatenschutz als
Auffanggesetz auch fiir Kanzleien.

Was finden Sie denn iiblicherweise vor, wenn Sie Kanzleien be-
suchen?

Das ist ganz unterschiedlich. Es gibt einige — wenige — Kanz-
leien, in denen die Datensicherheit wirklich vorbildlich organi-
siert ist. Fiir den Datenschutz regeln wir dann oftmals nur
noch eine Reihe von organisatorischen Dingen. Bei anderen
Kanzleien kénnen Sie nur sagen: Das beheben wir jetzt aber
ganz schnell und sehen zu, dass das keiner mitbekommt.

Woe liegen die Schwachstellen konkret?

Wo man sie am wenigsten erwarten wiirde. Denn mittlerweile
achten viele Steuerberater akribisch darauf, dass ja kein Azubi
bestimmte Dinge in der Software zu sehen bekommt und
praktizieren eine penible Rechtevergabe. Andererseits liuft



derselbe Azubi den ganzen Tag an offenen Aktenschrinken
vorbei.

Daneben ist tatsichlich der E-Mail-Versand das Hauptpro-
blem. Nur die allerwenigsten Kanzleien verschlisseln E-Mails.
Wenn ich dann frage, ob der Steuerberater seinem Mandanten
das zu erwartende Ergebnis der Einkommensteuerzahlung
auch auf einer Postkarte mitteilen wiirde, kommen die meisten
ins Griibeln. Tatsachlich ist eine E-Mail viel offener als eine
Postkarte, letztere kann hochstens der Postbote lesen oder die
Menschen in der Sortierstelle. E-Mails kann jeder mitlesen.
Werden E-Mails tatsichlich so unkritisch eingesetzt?

Ja, es wird von der BWA iiber den Steuerbescheid und die
Rechnung alles per E-Mail verschickt. Vielleicht gerade einmal
die Ankiindigung der Selbstanzeige im Steuerstrafverfahren
nicht, und da bin ich mir auch nicht bei jedem sicher. Fakt ist,
dass Mandanten selbstverstindlich alles Mogliche an in die
Kanzlei elektronisch versenden. Der Steuerberater ist an dieser
Stelle gefordert, denn er muss klar machen: »Was du mir
schickst, ist deine Sache. Ich mache aber so was nicht, denn es
geht um meine Zulassung.”

Tut es das denn?

Das wiirden wir gern mit der Bundessteuerberaterkammer be-
sprechen. Klar ist: Unverschliisselt verschickte E-Mails kénnen
mitgelesen werden. Und ganz abgesehen von technisch kom-
plexeren Vorgiingen konnen sie auch schlicht und ergreifend
den falschen Empfinger erreichen. In dem Moment, in dem
cine nicht als lapidar anzusehende Datenschutzpanne offenbar
wird, ist die Verschwiegenheit ganz automatisch verletzt und
damit § 203 des Strafgesetzbuches mit Androhung von Geld-
strafe oder Haft bis zu einem Jahr erfiillt. Hinzu kommt der
massive Imageschaden und — was viele nicht wissen — der Aus-
fall der Vermégensschadenshaftpflicht. In den Versicherungs-
bedingungen ist immer ein Passus drin, der besagt, dass sie
nicht haftet, wenn gesetzliche Vorschriften willentlich missach-
tet wurden. Besteht kein ernstzunehmender Datenschutz in ei-
ner Kanzlei, ist das ganz eindeutig der Fall. Hinzu kommt, dass
Datenschutzpannen in Zusammenhang mit Daten nach § 203
des Strafgesetzbuches grundsitzlich an die zustindige Auf-
sichtsbehorde zu melden sind, was mit ziemlicher Wahrschein-
lichkeit weitere unangenehme Nachfragen zu den in der Kanz-
lei getroffenen Datenschutzmafnahmen zur Folge haben wird.
Kennen Sie denn Fiille, in denen Kanzleien tatsichlich Probleme
bekommen haben?

Die Liste ist sicher lang, spontan fallen mir zwei ein. In ersten
Fall war es Internetkriminellen gelungen, den Server einer
Kanzlei mit einem Trojaner zu infizieren und die komplette
Kontrolle iiber das System zu erlangen. Uber Monate hinweg
fischten sie darauthin alle méglichen Daten ab, zum Beispiel
auch Bankdaten der Mandanten. Anschlieffend prisentierten
sic dem Steuerberater ihre Beute und forderten ihn auf]
100.000 Euro zu bezahlen — allerdings nicht sofort, denn das
gab sein eigener momentaner Kontostand nicht her ...

Im zweiten Fall hatte ein Steuerberater sein Notebook mit
Mandantendaten darauf verloren. Nach einer Risikoabwigung
kam er zu dem Schluss, das lieber nicht zu kommunizieren —
nach dem Motto: Es wird schon keiner finden. Genau das pas-
sierte aber dann doch, die Sache flog auf und kostete ihn eine
Menge Mandate.

Wie sollten Kanzleien sich verbalten, wenn klar wird, dass eine
Datenpanne passiert ist?

Sofort die Aufsichtsbehorde und die betroffenen Mandanten
informieren. Wenn Sie sich vorher um den Datenschutz ge-
kiimmert haben und entsprechende Regelungen getroffen ha-
ben, stechen Sie am Ende vielleicht besser da als vorher. Den
Eindruck gewinnt man im Moment beispielsweise von Vodafo-
ne. Nachdem dort Daten ausgespiht wurden, hat das Unter-
nehmen sofort die Kunden informiert und offengelegt, wie es
dazu gekommen ist. Dabei kam klar heraus, wie sorgfiltig das
Unternehmen mit den Daten seiner Kunden umgeht und dass
eben auch im Schadensfall nichts vertuscht wird — ein klarer
Imagegewinn.

Das heifit, Kanzleien, die Datenschutz und Datensicherheit um-
setzen, sind aus dem Schneider — selbst wenn etwas passiert?

Ja, grundsitzlich stimmt das. Fehler passieren immer, und
wenn der Mitarbeiter dann sein Smartphone mit Mandanten-
daten verliert, kommt es darauf an, dass eben klar geregelt war,
dass dort zum Beispiel keine Daten drauf sein dirfen. Der
Steuerberater hat kein Haftungsproblem mehr, wenn ein auf
seine Kanzlei zugeschnittenes Datenschutzkonzept umgesetzt
wurde.

Klare Regelungen und wesentliche VorsichtsmafSnahmen haben
aber bis jetzt ja die wenigsten ... Welche wichtigen Sofortmafi-
nahmen empfehlen Sie Kanzleien?

Sich wirklich ernsthaft um das Thema Datenschutz zu kiim-
mern. Meistens geht es in einem ersten Schritt darum, die For-
malia sauber zu regeln, etwa mit einer IT-Richtlinie, Vertrigen
zur Auftragsdatenverarbeitung oder die Erstellung eines Jeder-
mannsverzeichnisses. Daran schlieffen sich die Mafinahmen
an, die die Datensicherheit betreffen — insbesondere eine Ver-
schliisselung fiir den E-Mail-Verkehr einzusetzen! Wir kénnen
Steuerberatern nur empfehlen, sich mit einem Spezialisten da-
riiber zu unterhalten, denn die Kosten fiir echten Datenschutz
liegen meist unter dem, was Kanzleien sbeflirchten®. Kein Ver-

gleich zu dem damit verbundenen Gewinn an Sicherheit.
Zur Person

Christine Munker, Diplom-Kauffrau, MBA, Datenschutz-
und Qualititsmanagementbeauftragte (TUV), fiihrt gemein-
sam mit ihrem Mann die Munker Unternehmensberatung in
Herrsching am Ammersee. Die Beratung konzentriert sich im
Wesentlichen auf Fragen des Datenschutzes und der Daten-
sicherheit. Vor der Griindung der Unternehmensberatung war
Christine Munker als Vorstand der hmd software ag titig.
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